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日前，虚拟币上演疯狂行情，“一夜暴富”的故事又悄然在各个社群里流传，但炒
币之后无法变现的情况也在持续蔓延。

根据央行要求，各金融机构和非银行支付机构不得直接或间接为“虚拟货币”提供
账户开立、登记、交易、清算、结算等产品或服务。

由于国内监管不允许银行、支付机构为虚拟币交易平台提供支付服务能力，OTC场
外交易模式应运而生。其中，虚拟币的交易存在于虚拟币交易平台，法币资产的转
移则发生在用户间的法币账户（银行卡、支付账户）之中，以此完成法币与虚拟币
的交易。

但随着反洗钱力度不断加大，“炒币赚到了币，怎么变成法币安全的落入腰包”成
为各位炒币用户心中的大患。而为了想方设法逃过监管、钻法律的漏洞，虚拟币交
易平台投资人心存侥幸地开始了“猫鼠游戏”……

洗钱凶猛

当前，通过比特币匿名转账逃开流向追踪，成为一些不法分子掩饰隐藏犯罪所得的
手段。

由于匿名、去中心化（在交易过程中具体体现为不依赖于中心结算）的特点，在比
特币转账交易中，交易双方匿名不可追溯，极其容易被犯罪分子利用。比如嫌疑人
将非法所得放入银行或其他金融机构，通过境外虚拟货币交易平台，将非法所得转
换为比特币等虚拟货币，接下来进行基于虚拟货币的转账或直接兑换成人民币等法
币。

裁判文书网上的一则案例显示，多名被告实施电信诈骗，张某（化名）负责通过刷
POS机消费转移钱款，丁某通过比特币交易的方式将诈骗款换为比特币，然后将购
买来的比特币卖出，并指令比特币买家将人民币钱款转入多个个人银行账户，最后
将钱取出，以达到洗钱目的。

腾讯安全战略研究分析指出，前几年，国内虚拟货币洗钱犯罪并不常见，近年来（
数量）突然猛增。在裁判文书网上查询国内虚拟币相关洗钱案件，2020年案件量明
显多于2019年之前的案件量，2021年至今的案件量已经超过了2019年全年数量。

“虚拟货币中，比特币是大多犯罪分子洗钱的必备选项，用比特币洗钱这条黑产链
的资金体量令人咂舌。2019年、2020年转入非法资金的比特币地址越来越多，而
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每笔金额千万美元甚至上亿美元的占比也有所上升。也就是说，2019年、2020年
每年转入比特币地址的非法资金有数十亿美元之巨，超过百亿元人民币。”腾讯安
全战略研究表示。

对于犯罪分子“青睐”通过比特币洗钱的原因，上述分析认为，基于比特币市场逐
渐成熟的背景，以及全球疫情加重等因素。就国内而言，主要原因是2020年末开始
的“断卡”行动，依赖于国内银行卡取现的传统洗钱模式受到严重冲击，犯罪分子
不得不改变策略，“比特币洗钱”自然成为更加划算的条件。

交易关卡

比特币交易到底面临着哪些暗道和风险？《中国经营报》记者以买币者的身份进行
了体验式调查。

“请提供近7天银行卡流水，账户余额。”“为什么最近7天没有消费？那提供最近
一个月的银行流水”日前，记者在尝试向某国内虚拟币交易平台购入比特币时，被
卖家要求出示银行卡流水。卖家反复表示，因最近OTC交易黑钱流入比较大，希望
买家理解。

在记者提供最近一个月流水后，对方因看不到记者余额更详细的来源，拒绝了记者
在场外向其转账人民币。最终，记者购入比特币的订单因逾期被自动取消。

卖家交易缘何如此“谨慎”？

事实上，从去年开始的币圈“冻卡潮”正在不断扩大，“稍不留神”交易的银行卡
就会被冻结，连原本自己的资金也无法取出，后续还可能需要配合警方调查。

目前，行业的默契在于——“买家从银行或第三方支付工具直接转账，不要备注。
”

但这样的做法显然不能完全躲过银行等支付通道的监控。在记者使用支付宝转账给
虚拟币平台上的卖家时，支付宝直接弹出了“诈骗提醒”，除了“立即举报”的按
钮再无其他选项。

不过，当记者更换同一身份证注册的另一个支付宝账户，继续尝试向上述卖家发其
转账时，变成了反欺诈中心提醒，多了“去答题”的选项，正确对一些防诈知识进
行作答后，记者完成了向卖家的转账。

需要指出的是，虽然第三方不能百分百阻拦买家，似乎让投资者有了喘息之机。但
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是即便成功完成交易后，投资者仍面临后续冻卡的风险。

变现“花招”

为了能安全地将炒币获得的收益变成法币，币圈中人可谓绞尽脑汁。

除了上述提及的“不要备注”，在查阅各个卖家的交易要求过程中，一些提示常令
人哭笑不得——“转给某某银行，支行随便你写” “‘公安备案’，黑钱自重”
“不要扫码，手动搜我微信号，添加后请打招呼，我也加上你后，再转账”。

有的卖家为了分散风险，甚至动员亲戚朋友分开十几张卡收款。亦或者折价出售，
变相逼迫对手方用“沉淀资金”快速买入。（在账户现有的余额而不是腾挪来的“
黑钱”）。

在线上交易“信任”危机愈演愈烈之时，办理一张国外的银行卡，将手中的币换成
美元也成为了一时的解法。同时，一部分人也将目光投至线下，打出了现金交易优
先的口号。

不过，上述招数并不能瞒天过海。

区块链与数字货币研究者杨俊表示，对于银行、支付机构均有反洗钱义务与职责，
且必须覆盖所有用户及其所有行为，是否备注虚拟币交易只是用户的一种交易行为
。如果备注的话有助于银行、支付机构对该交易的真实用途予以识别与控制，若不
备注则相应增加了识别虚拟币交易的难度，但并不一定能够逃避开反洗钱识别，能
否识别与监督到则需要根据交易发生平台（银行、支付机构）的反洗钱能力，尤其
是反洗钱策略模型与系统运营能力。

监管警觉

“炒币赚了点钱，变成法币的一霎那银行卡被冻结了，收到黑钱了。”小王（化名
）表示，“刚刚去银行了，得到答复说是‘可疑转账行政冻结’，卖币首款触发了
风控，解冻时间需要3天，如果查明我没有问题的话会自动解冻。”

中国银行法学研究会理事肖飒撰文指出，“银行账户被冻结的原因有很多，而在币
圈，冻结的多数原因可特定化为银行账户欠款来源不法，系属脏款。在银行账户所
有人的主观方面无法确定的情形下，为避免赃款被隐匿，司法机关往往会扩大可控
制的银行账户范围。”

肖飒认为，这些“冻卡”事件，与近年司法机关的办案倾向息息相关。一方面，自
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2021年刑法修正案（十一）生效、洗钱行为入罪以来，洗钱行为已被各地侦查机关
纳入打击犯罪的工作重点。而无论是洗钱罪还是掩饰隐瞒犯罪所得罪，上游犯罪的
赃款走向都是该类犯罪构成要件中的关键。虚拟货币的法币交易往往忽略对资金来
源的审查，当侦查机关认定赃款流向并介入调查时，便会冻结银行账户。另一方面
，2020年年底五部门联合出台《关于依法严厉打击惩戒治理非法买卖电话卡银行卡
违法犯罪活动的通告》，决定着重打击由电话卡、银行卡引发的电信网络诈骗犯罪
。基于此，近期加强了对银行卡资金流水的管控。而容易存在疑点的币圈账户，正
是司法机关关注的重点之一。
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