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沈阳最近有人接到这种电话！

对方是一个叫郑军的警察

来自上海市公安局嘉定分局

证件号是052168

他会说你涉嫌违法犯罪

这个时候，

千万别慌！

你一慌，骗子就得逞了！
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对方发来的照片

随后对方又要求小周和他QQ视频通话看是否本人，并说他这边接到人民法院的要
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求对小周进行调查，并将小周所有账目冻结一年时间，以便进行调查，包括银行卡
微信和支付宝。小周当时就懵了，对方马上说是他这边可以向科长申请绑定线上加
速调查，但是必须在12点前办，不然科长就下班了。

被骗走了30多万

“他说我最近几天都不能有大金额的转账，不然会怀疑我。并马上让我在农业银行
的ATM取500块钱现金零花保证我正常生活。”

当对方知道小周用的是苹果手机后，让小周用手机登录一个网站，点开里面案件编
码并让小周输入一串数字。进去后显示是犯罪通缉追查系统，小周的身份证赫然就
挂在上面。对方随后让小周输入证件号、手机号、银行卡号和密码等信息。这时一
个沈阳移动手机号给小周发过来一个验证短信，让小周把验证码给他。小周此时已
经完全懵了，就给了他。

这时小周提出要去派出所和上海嘉定分局联系。电话里的郑军听后直接就急了，朝
我大喊“你上什么派出所，爱去哪去哪！”小周突然觉得不对劲，马上登陆银行AP
P，
发现银行卡里的定期20万存款，和两个5万存款，还有一个3万存款的四笔存款都不
见了，同时还被盗刷信用卡9000元、储蓄卡里的2800元也不见了，账户上就剩30.
85了。
小周马上打110报警，可手机不太好使了，等找到警方才知道，她的手机已经中了
木马病毒，无法正常使用。

小周说，市公安局浑南分局已经立案并展开调查。

“郑军警官”在网上可是鼎鼎大名

记者随后在网上搜索，当打入“郑军上海市公安局嘉定分局证件号052168。”时
，发现有不少公众号提醒，这个骗术的关键就是“郑军警官”，甚至多地警方公众
号诈骗直接提醒：“接到警察郑军的电话，要小心了！”
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据警方介绍，这种诈骗的第一步是冒充官方机构部门的工作人员
，告知事主涉嫌违法犯罪行
为或涉及个人利益的情况。
然后冒充公安机关明确告知事主涉嫌犯罪，利用公安机关的权威性震慑事主。

随后继续变换身份对事主进行深度洗脑，冒充检察官、公证处工作人员让事主相信
自己涉嫌犯罪，需要配合调查。最后要求事主进行转账汇款到所谓的“安全账户”
或者骗取信息盗刷资金，完成诈骗。
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