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文│北京市海淀区人民检察院 张志婧 李鹏 郭树正

当下电信网络诈骗犯罪呈现出技术性强、骗术变化快、波及产业链广、被害人
众多、涉案钱款巨大等特点。行为人通过非接触方式作案，背后的基础工具是
银行卡、电话卡等，基础技术是通知类短信技术、跨境数据通信技术、短网址
服务技术、网络社交软件技术等。国内的基础工具与技术被非法利用且存在监
管缺漏，是跨境电信网络诈骗犯罪断而不绝的重要原因之一。

2019 年至 2022 年 7 月，北京市海淀区人民检察院（以下简称“海淀院”）
办理帮助信息网络犯罪活动案共计 342 件 649 人，通过汇集孤立个案形成大
数据剖析发现，案件背后的深层问题集中于通信渠道、推广渠道、资金渠道方
面。因此，在打击犯罪的同时，亟须对隐藏在跨境网络犯罪背后深层、根源性
问题，开展针对大数据的深层法律监督以及全链条、多元化的源头治理。

一、跨境网络犯罪利用境内服务器、网络线路实现“非接触”通信，通
信渠道监管存在漏洞

网络的境内外连通需要通信线路、服务器等技术支持。在通信线路方面，跨境
网络连通需要租用电信运营商提供的国际专线，而国内存在大量专门从事跨境
数据通信业务转租赁服务的公司。根据《工业和信息化部关于清理规范互联网
网络接入服务市场的通知》《中国跨境数据通信产业自律公约》等规定，公司
办理合法租用的跨境通信业务的只能自用不得非法转租，而在现实中，这些公
司将合法租用的国际专线非法转租牟利，违法打通境内外网络通信，为跨境电
信网络诈骗提供了技术支持，而相关监管部门对于国际专线被非法转租的问题
监管措施执行力度有限，导致治理跨境网络犯罪无法实现釜底抽薪式的源头治
理。

基于海淀院的案件数据发现，每一起电信网络诈骗及其关联犯罪中均存在通信
渠道的问题，境内的被害人能够直接通过点击域名访问境外虚假网站进而被骗
，但是依照《互联网域名管理办法》第五十一条，未在境内备案的境外域名不
得在境内实现域名解析。海淀院针对电信网络诈骗案件的通信渠道进行大数据
归集，发现涉嫌诈骗平台的服务器主要位于境外，但部分内容分发网络（CDN
）加速服务器、跨境数据通信业务等通信、技术服务存在由境内云服务提供商
、电信网络运营商提供的现象，导致境内的被害人能够直接访问境外在境内未
经备案的非法域名导致被骗。如赵建宁帮助信息网络犯罪活动案中，海淀院通
过串联各个孤立案件，形成案件大数据后发现，在同一时间段内存在 13
名被害人因下载、使用“无量”App 投资而遭遇电信网络诈骗，集中反映出电
信网络诈骗分子引导被害人通过网络链接或二维码下载“无量”App 投资平台
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，继而对被害人实施诈骗，而该涉诈平台能够在境内直接访问的技术原因，系
电诈分子使用了境内的某公司云服务器与某电信运营商的通信线路。再如打击
跨国电信网络诈骗犯罪的“长城行动”中，海淀院发现电诈分子非法使用跨境
专线，使境内的被害人可以直接访问架设在境外、未在境内备案的涉诈网站域
名导致被骗。此外，在姜某等人帮助信息网络犯罪活动案中，姜某等人自
2019 年起运营多家公司，在明知多个客户租用其服务器推广、运行赌博网站
的情况下，仍为上述人员提供互联网接入和服务器维护、租赁、托管、技术支
持等服务，致使违法犯罪信息在境内传播，非法获利人民币 7000 余万元。

二、违法信息通过“106”通知类短信、短网址、社交平台等进行“全
渗透”，推广渠道审核问题突出

电信网络诈骗集团利用多种渠道发布信息诱导群众，推广渠道主要反映在通知
类信息号段、短网址服务、网络社交媒体等方面，由于运营相关服务的企业审
核缺陷与行政主管部门掌握相关线索情况不充分，导致了乱象的出现。

在通知类信息渠道方面，
境内的电信运营商往往将通知类短信号段出租给一级代理商，由一级代理商提
供短信发送业务。按照现行规定，原则上一个一级代理商只能拥有一个短信号
段并需在工信部备案，一个号码只能对应一个使用主体单位，用户看到相关号
码即可对该短信的主体单位做出判断。然而，实践中一级代理商会往往继续将
相关号段进行转租，层层转租后出现层级越低的代理商为了营利放宽对客户进
行审核的情况，这导致了不法分子可以租用官方的短信通知号段，冒充官方发
布通知类短信进行诈骗，对此类短信用户辨识难度大因而更容易被骗。如北京
某科技有限公司帮助信息网络犯罪活动罪案中，该公司系“106”号段的三级
代理商，因其审核存在疏漏不法分子得以租用该公司“10692283********”
号码冒充山东省某市交管局，向被害人李某发送驾照考试预约的相关信息，骗
取李某人民币 3 万余元。

在短网址服务渠道方面，
由于短信存在字数限制，通知类短信一般会将网站的完整域名压缩成短网址后
发送。该类服务需求量大、掩饰性强，因为隐藏了真实的网址信息，用户无法
直接判断短网址对应的网站性质。免费的短网址服务容易失效，一旦失效即无
法通过起获的短网址追踪原始域名。司法实务中发现，企业和个体提供的短网
址服务均存在被非法利用的情况，不法分子往往利用这种不稳定的免费服务转
换钓鱼网站链接，给司法机关的追踪溯源工作造成了较大困难，而更为重要的
是，目前尚无规范性法律文件对提供短网址的行为进行具体规制。例如，在北
京某科技有限公司帮助信息网络犯罪活动的罪案中，不法分子利用某科技公司
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的短网址服务，转换成钓鱼网站的链接，导致他人被骗。

在网络社交媒体渠道方面，
当前电信网络诈骗犯罪常常使用网络社交软件进行引流，犯罪分子将不特定的
潜在被害人从 A 聊天软件中诱导至 B 聊天软件中，添加 B 聊天软件中电诈分
子控制的账号，继而对其实施诈骗。司法实务中发现存在人脸识别同身份证照
片完全不一致的情况，而运营软件的公司却未对其采取任何监管措施。如陈某
某等人帮助信息网络犯罪活动罪一案，陈某某等人购买大量身份证、手机号注
册了大量进行了人脸识别的“探探”账号，利用该软件冒充帅哥同不特定女性
聊天，并要求不特定女性添加由不法分子实际控制的微信号，为犯罪分子提供
了帮助。

三、有组织性收贩卡、虚拟账户层层隐蔽交易，资金渠道衍生新型逃避
监管形式

当前电信网络诈骗犯罪已经链条化，不法收卡行为已经发展为有组织性的批量
收卡，电诈分子往往可以收到多个下线向其非法提供的银行卡、电话卡，组织
收卡者通过互联网跨区域召集他人办卡并收购，后统一邮寄转移至境外，从办
卡、到收卡、再到寄卡，各个环节均不同程度存在违规、监管缺失等问题。金
融机构基于完成考核任务的考量，往往选择大量发卡并为他人办理，对于后期
非本人使用的卡未进行充分审查，更有甚者一些发卡营业网点的员工伙同他人
恶意办卡、贩卖牟利。

银行卡中对公账户的日资金限额远高于个人银行账户，且对被害人具有一定的
迷惑性，相较于个人银行卡被滥用产生的危害更大，目前大额电信网络诈骗中
涉案钱款较多选择利用对公账户接收。对公银行账户的办理先要经由市场监管
、工商登记部门审核，目前工商登记倡导线上办理，只需提供身份信息、远程
人脸识别便可成功注册公司，不法分子利用上述简便方式注册公司信息后办理
用于电诈的对公银行账户用于收款。疫情期间我国经济下行压力较大，商业银
行对小微企业创业持鼓励态度、简化了对公账户的办理流程，此点也被犯罪分
子趁机利用。同时需要注意的是，许多物流公司在邮寄环节，也未按照《电子
商务法》等法律规范尽到必要的审查义务。

在国家加大对“两卡”犯罪打击力度的背景下，犯罪分子开始利用虚拟货币进
行洗钱，且跨区域化、跨国化特征明显。该链条上游往往是电信诈骗、网络赌
博、金融犯罪等，中游是洗钱组织者，下游是“炒币”、供卡、取现人。犯罪
分子利用虚拟货币的技术特点，绕开国家外汇监管等一系列管控措施，将钱款
以虚拟货币形式转移至境外。海淀院办理此类案件 8 件 25 人，如郭某某等人
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掩饰、隐瞒犯罪所得罪案，被告人受他人雇佣，以炒虚拟货币赚钱为幌子，通
过现金低于市场价格从“上线”收购泰达币（USDT），并同步卖出后取现交
付“上线”，二人帮助“上线”洗钱共计人民币 580 万余元。再如瞿某、付
某非法经营案，二人成为境外某未在境内注册、备案的书籍网站代理人后，帮
助该网站在境内出售电子书并收取钱款，在扣除应收款项 14%
的手续费后，将涉案钱款转换成泰达币跨境转移，支付结算金额人民币 140
万余元，非法获利人民币 19 万余元。

四、对策建议

（一）强化电信网络诈骗犯罪在内的跨境网络犯罪的全链条打击与源头治理，
注重通过法律大数据深挖孤立案件背后的监督线索

检察机关应当注重个案体现的碎片化特点，对于通信渠道、推广渠道等的违法
犯罪线索进行挖掘、深化。通过建设智能大数据法律监督模型将审查、调查、
侦查融合，通过大数据法律监督手段，挖掘出相关线索，以线索移送、检察建
议等方式开展立案监督、侦查监督，同时延伸职能，挖掘行政监管漏洞及企业
风控问题，推进多方监管、实现源头治理，引导科技向上向善，实现多效合一
。

（二）针对通信、推广、资金渠道等方面的监管问题，发挥能动履职作用，畅
通行刑衔接机制，督促履职整改，形成协同治理的合力

检察机关应当与工商、网信、网安等多部门建立信息共享、双向通报机制，定
期通报数字经济相关法律及治理问题，形成司法与行政协同治理的合力，打通
检察机关向金融机构、电信部门、互联网机构调取证据的便捷渠道，形成网络
空间整治合力，从“九龙治水”到大数据贯通衔接、精准监督，推进形成共建
共治共享的良好数字生态。

针对电信运营商的违规问题，检察机关可以制发检察建议等方式督促相关职权
部门充分履职，要求他们针对短信信息、网络信息、国际专线等业务加强审核
，针对违规、违法内容及时封禁，并对相关服务提供商进行行政处罚，同时向
司法机关移送线索，多管齐下打击非法利用信息通信技术、为电信网络诈骗犯
罪提供基础服务的犯罪行为。

针对电诈短信中普遍存在的短网址，检察机关应当建议国家网信办等部门建立
监管制度，如在国家层面设置域名转化白名单（如将政府企事业单位网站、正
规门户网站、正规备案企业网站纳入白名单，其内的域名链接可以转化为短网
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址，并为其提供跳转服务），在短网址服务提供商层面设置黑名单制度（禁止
对非法域名链接、投诉量大的域名链接阻止跳转，并将相关线索、情况上报行
政主管部门）。

针对银行账户滥发不加审核的情况，检察机关应当建议中国银行保险监督管理
委员会等行政主管部门严肃履职，对于银行肆意发卡的行为进行约束，建立责
任落实到人的追究与倒查机制，使银行的客户经理、风控审核部门严肃发卡流
程。

针对涉案企业存在严重违法行为、影响社会公共利益的，检察机关应当制发检
察建议要求整改，必要时可启动公益诉讼程序进行调查，并决定是否提起诉讼
。

（三）适时完善针对跨境数据通信业务的法律法规，明确相关企业运营者的权
责划分

电信网络诈骗等跨境网络犯罪不可或缺的技术支撑之一即跨境数据通信业务，
但是现有法律规范内难以对恶意非法提供跨境数据通信业务的行为进行刑事规
制。跨境专线业务属于电信业务中的增值电信业务，经营该业务应当遵守《电
信条例》的相关规定，该业务属于专营或限制经营的业务，使用者不得非法转
租、转卖、非法提供他人使用。根据《最高人民法院关于审理扰乱电信市场管
理秩序案件具体应用法律若干问题的解释》（2000 年）第一条，违反国家规
定，采取租用国际专线、私设转接设备或者其他方法，擅自经营国际电信业务
或者涉港澳台电信业务进行营利活动，扰乱电信市场管理秩序，情节严重的，
依照刑法第二百二十五条第（四）项的规定，以非法经营罪定罪处罚。

未经行政主管部门许可擅自经营跨境专线牟利的行为，属于私自设置国际通信
出入口的类型之一，违反了《电信条例》的相关规定，但是由于前述司法解释
出台较早，仅对国际专线业务中的通话、信息业务做了规制，并未涉及国际专
线中的跨境网络通信业务，导致司法实践中难以对非法从事该行为的主体进行
监管与刑事规制。建议立法机关根据网络犯罪的新形势做出应对，可以适时更
新、出台相关法律规范，对不法行为予以规制；司法实务部门对案件中发现的
非法提供跨境数据通信业务主体，可采用拒不履行信息网络安全管理义务或非
法经营向相关职权部门移送线索、履行法律监督职责，或以相关罪名予以刑事
规制。

（本文刊登于《中国信息安全》杂志2022年第10期）
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