
智行理财网
虚拟货币不停盘

近年来，我们多少都遭遇或听说过各种电信诈骗，一些人能够及时识破骗局，
而一些人对诈骗分子的谎言深信不疑，损失惨重。希望大家认真阅读，广泛转
发，保护自己和家人的财产安全。

（本文涉及案情的图片来自受害人提供的资料，其余图片来自网络。）
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一、诈骗分子靠什么方法诈骗？

诈骗起点千千万，万变不离一个“假”字。如果一个陌生人要求转账汇款，人
们都会断然拒绝，而诈骗分子所要做的，就是不停地“假戏真做”，让受害人
觉得“真”，进而答应诈骗分子的一切要求。

● 假身份
。树立一个假身份是诈骗的开始。他（她）可以是秉公办案的公检法人员，温
柔多金的男（女）朋友，乐于助人的好同学，可爱迷人的网络主播，精通投资
的理财师，身世凄惨的普通人……然而他们的真实面目都只有一个：诈骗分子
。

俗话说“人生如戏，全靠演技”，诈骗团伙有完善的剧本，丰富的人设资料，
可以让你对他的身份深信不疑。而一旦你对他们的“人设”产生了信任，就会
下意识地忽略他们话中的疑点。
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（伪造自杀情节，利用同情心诈骗）

● 假平台，假APP。假平台（APP）多见于虚拟货币
（如比特币）投资诈骗和非法赌博、直播网站、刷单
诈骗等。犯罪团伙会先建立一个虚假的投资平台，诱骗受害人前来投资、下注
或观看视频等。此类平台往往先以提现等蝇头小利“回馈”用户，一旦受害人
追加大额投资，则动辄无法提现，或需要追加“保证金”，甚至整个平台凭空
消失。一些非法APP还会盗取用户手机信息，再通过曝光隐私信息威胁用户。
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（虚拟比特币投资平台，让人血本无归）

● 假威胁
。诈骗分子对受害人的“威胁”一般分为两种：配合诈骗过程的“表演”，和
诈骗被识破后的“恐吓”。在行骗过程中，诈骗分子会不停地警告受害人如果
不执行指令，将会被拘捕、判刑，绝对不能对外界透露相关信息，必须时刻报
告自己的活动。更有甚者，在已骗得受害人钱财后，还指示受害人联系家人声
称自己被绑架，索要赎金，再次行骗。

如诈骗被识破，诈骗分子也会以“我是XX黑社会的，我知道了你的住址，不
给钱我就上门”等威胁受害人。此类威胁在裸聊诈骗中尤其常见。
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●抗得住诱惑，耐得住寂寞
。所谓“赚大钱的方法都写在刑法里”，当看到投资虚拟货币、股票黄金、私
自换汇、网络刷单甚至网络赌博时，一定要牢记这不是赚钱的机会，而可能涉
嫌违法犯罪。
网上恋爱再甜蜜，谈钱立刻就分手；网络主播再可爱，裸聊一定会被骗。

●不惧威胁，勇敢回击
。如果诈骗分子已经套取了你的个人信息，并以此作威胁，不要因恐惧而“花
钱消灾”。请直接告知骗子你已报警，
并彻底删除其所有联系方式
。诈骗分子的目的是骗取钱财，不是造成人身伤害，被识破后会迅速转移目标
继续行骗。如担心信息泄露引发后续问题，可提醒亲友注意防范并向居住地警
署备案。

来源：宁波市反诈中心
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