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裁判规则：
当犯罪对象是网游运营商所有的虚拟货币时，如果在案证据不能证明该币具有价值
性、流通性、与人民币发生过实际的兑换，其价格无法被作出明确的认定，则该币
不宜认定为刑法意义上的财产，也不能以其销售价格计算被害单位经济损失。

案情简介：

1. 被告人肖某原系福建某某计算机网络信息技术有限公司运维部工作人员，其于20
17年12月2日、2018年1月4日、9月2日在没有经过公司审批的情况下，利用之前
获取的职务指令，擅自通过公司电脑进入公司开发的游戏系统后台数据库，给自己
的游戏账户充入需要付费购买的游戏币“魔石”、“钻石”，供自己游戏使用。

2. 一审法院认为被告人肖某违反国家规定，破坏计算机信息系统中存储的数据，造
成被害单位经济损失73102.38元，其行为已构成破坏计算机信息系统罪，且后果特
别严重。判处肖某有期徒刑五年，责令被告人肖某退赔被害单位福建某某计算机网
络信息技术有限公司人民币73102.38元。

3. 判后，肖某提出上诉，其辩护人提出了依法应以非法获取计算机信息系统数据罪
定罪处罚，同时从在案的证据来看，无证据证明网龙公司经济损失达到73102.3元
，请求二审法院改判的辩护意见。

4. 二审法院认为，上诉人肖某非法侵入计算机系统通过输入删除、修改、增加操作
指令盗取计算机信息系统中的数据的行为，并未破坏计算机信息系统的数据、应用
程序，不构成破坏计算机信息系统罪。本案虚拟财产不能认定为刑法意义上的财产
，原判以销售价格计算其价值，并相应计算被害单位的经济损失，本院不予认可。

5. 二审法院撤销一审法院对肖某的有期徒刑和责令退赔刑罚，改判肖某犯非法获取
计算机信息系统数据罪，判处有期徒刑一年六个月。

规则分析：

由于网络的迅速发展和全面普及，网络与财产的关系愈加紧密，网络中虚拟财产的
使用已经成为当代人们经济生活中的一部分，法律也顺应着时代的变化，在法律适
用的过程中，虚拟财产应受到法律的保护几乎成为了大家的共识。在刑法中，对于
具有财产价值的虚拟财产应当按照财物予以刑事保护也逐渐成为了一种趋势。
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但是，当案件涉及虚拟财产时，对虚拟财产性质的认定，不应该以“一刀切”的形
式一概而论。网络游戏公司所开发的虚拟货币本质上是存储于计算机信息系统中的
“电磁记录”，属于电子数据，其本身不具有相应的财产价值。只有当它满足一定
的条件，如具备价值性、流通性等，它才能由数据转化为财物。

与网络游戏公司不同，游戏玩家所拥有的游戏币是通过人民币购买兑换而来的，当
玩家使用时，其财产也会相应地消耗。如果犯罪对象是玩家账户里的游戏币时，玩
家的经济损失以游戏币购买价格计算是合理的。但如果犯罪对象是网络运营商自己
的虚拟货币时，由于虚拟货币没有发生过兑换、流通等环节，没有产生实际的经济
效益，其经济损失与玩家的经济损失则不可等同评价。

另外，虚拟货币的价格认定也是一大难题，由于网络游戏的种类繁多，不同的游戏
会有不同的游戏币获取、使用、兑换等规则，与统一发行的货币不一样，其价值是
游戏公司内部自行决定的。并且，其出售金额可能受买卖双方的议价心态或议价能
力的影响而上下波动。换言之，即使承认游戏币的财产属性，其价格认定也因存在
诸多影响因素，而使得结论可能具有较大争议。

根据《网络游戏管理暂行办法》（笔者注：目前已失效）第十九条第（四）项的规
定，网络游戏运营企业发行网络游戏虚拟货币的，应当将网络游戏虚拟货币发生种
类、价格、总量等情况按规定报送注册地省级文化行政部门备案。据此可知，如果
虚拟货币被备案的，其价格认定尚有一定依据。

结合本案来看，涉案的游戏币“魔石”或“钻石”既不是玩家已经购买的，也未依
规向行政单位备案，造成其价格无法固定，最终法院认为该涉案虚拟财产不能认定
为刑法意义上的财产。

辩护攻略：

网络游戏中的虚拟货币在实务中的认定仍然是一个争议话题，辩护人在面对此种情
况时要对该虚拟货币的使用情况、实际价值以及被害人的实际损失加以甄别。

计算机类犯罪不是数额犯，其导致的经济损失只是认定犯罪情节的标准，在这种较
为新颖和复杂的犯罪中，也许有公诉人会以销售价格直接作为经济损失认定，如果
辩护人不以专业的角度更加主动地对虚拟货币进行分析，很有可能会使得嫌疑人面
临不利的后果。

法律规定

《刑法》
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第六十四条 【犯罪物品的处理】 犯罪分子违法所得的一切财物，应当予以追缴或
者责令退赔；对被害人的合法财产，应当及时返还；违禁品和供犯罪所用的本人财
物，应当予以没收。没收的财物和罚金，一律上缴国库，不得挪用和自行处理。

第二百八十五条
 【非法获取计算机信息系统数据、非法控制计算机信息系统罪】违反国家规定，侵
入前款规定以外的计算机信息系统或者采用其他技术手段，获取该计算机信息系统
中存储、处理或者传输的数据，或者对该计算机信息系统实施非法控制，情节严重
的，处三年以下有期徒刑或者拘役，并处或者单处罚金；情节特别严重的，处三年
以上七年以下有期徒刑，并处罚金。

第二百八十六条
 【破坏计算机信息系统罪】违反国家规定，对计算机信息系统功能进行删除、修改
、增加、干扰，造成计算机信息系统不能正常运行，后果严重的，处五年以下有期
徒刑或者拘役；后果特别严重的，处五年以上有期徒刑。

违反国家规定，对计算机信息系统中存储、处理或者传输的数据和应用程序进行删
除、修改、增加的操作，后果严重的，依照前款的规定处罚。

故意制作、传播计算机病毒等破坏性程序，影响计算机系统正常运行，后果严重的
，依照第一款的规定处罚。

单位犯前三款罪的，对单位判处罚金，并对其直接负责的主管人员和其他直接责任
人员，依照第一款的规定处罚。

《最高人民法院、最高人民检察院关于办理危害计算机信息系统安全刑事案件应用
法律若干问题的解释》（法释〔2011〕19号）

第一条
 非法获取计算机信息系统数据或者非法控制计算机信息系统，具有下列情形之一的
，应当认定为刑法第二百八十五条第二款规定的“情节严重”：

（一）获取支付结算、证券交易、期货交易等网络金融服务的身份认证信息十组以
上的；

（二）获取第（一）项以外的身份认证信息五百组以上的；

（三）非法控制计算机信息系统二十台以上的；
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（四）违法所得五千元以上或者造成经济损失一万元以上的；

（五）其他情节严重的情形。

第四条
 破坏计算机信息系统功能、数据或者应用程序，具有下列情形之一的，应当认定为
刑法第二百八十六条第一款和第二款规定的“后果严重”：

（一）造成十台以上计算机信息系统的主要软件或者硬件不能正常运行的；

（二）对二十台以上计算机信息系统中存储、处理或者传输的数据进行删除、修改
、增加操作的；

（三）违法所得五千元以上或者造成经济损失一万元以上的；

（四）造成为一百台以上计算机信息系统提供域名解析、身份认证、计费等基础服
务或者为一万以上用户提供服务的计算机信息系统不能正常运行累计一小时以上的
；

（五）造成其他严重后果的。

《文化部、商务部关于加强网络游戏虚拟货币管理工作的通知》（文市发〔2009〕
20号）

（三）企业申请从事“网络游戏虚拟货币发行服务”业务的，除依法提交相关材料
外，须在业务发展报告中提交虚拟货币表现形式、发行范围、单位购买价格、终止
服务时的退还方式、用户购买方式（含现金、银行卡、网上支付等购买方式）、用
户权益保障措施、技术安全保障措施等内容。

法院判决：

以下为福建省福州市中级人民法院在判决书“本院认为”部分就此问题发表的意见
：

本院认为，网络虚拟财产与刑法上的财产有明显的区别，刑法上的财产具有实体性
，使用即消耗，而网络虚拟财产具有虚拟性，不会因为使用而有所减少，网络运营
商可以生成同种类虚拟财产，且其价值难以衡量，根据福州市价格认证中心出具的
关于被盗财物价格认定工作的复函，该中心无法采集到涉案“魔石”、“钻石”等
游戏币其它市场正常交易价格，故其无法作出价格鉴定。
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案件来源：

《肖某破坏计算机信息系统罪二审刑事判决书》 【（2019）闽01刑终1259号】

类似案例：

《梁鑫焱非法获取计算机信息系统数据一审刑事判决书》【（2019）京0105刑初1
30号】

本案游戏“热血江湖”中的“元宝”属于虚拟货币，其本质是存储于计算机信息系
统中的“电磁记录”，属于电子数据，但这并不意味着被害单位不存在经济损失。
公诉机关出示了相关证据予以证明，经审查被害单位出具的送检服务器日志、IOS
版本违规补单损失明细表作为电子数据材料，其收集与提取不符合《关于电子数据
收集提取判断的规定》的要求，不具有合法性；北京通达首诚司法鉴定所《司法鉴
定意见书》及奥迪特会计师事务所《“北京中清龙图网络技术有限公司”热血江湖
违规补单专项审核报告书》，其检材提取的合法性存在问题，且后者认定被害单位
损失的方法科学性值得商榷，故本案中公诉机关出示的鉴定意见的客观性存疑，不
能作为定案依据。综上，关于被害单位的经济损失数额，事实不清，证据不足。

 （我国并不是判例法国家，本文引述的并非指导性案例，对同类案件的审理和裁判
并无约束力，同时，司法实践中每个案例的细节千差万别，不可将本文观点直接援
引，本文的提出旨在为读者提供不同的研究角度，并不意味着笔者对本文案例裁判
观点的认同和支持，也不意味着法院在处理类似案例时，对该裁判规则必然援引或
参照）

注释及引用

参见孙文杰：《网络虚拟财产刑法保护路径的反思与补充》，载《刑法论丛》2020
年第4卷·总第64卷

参见陈罗兰：《虚拟财产的刑法意义》，载《法学》2021年第11期

参见张明楷：《非法获取虚拟财产的行为性质》，载《法学》2015年第3期
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